POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Responsable del tratamiento: GRUPO UNIPHARM S.A, NIT: 830.068.691-3, domiciliada en Bogotd Transversal
93 N 51-98 Bodega 8-9, Pbx: 8052870, Teléfonos: 8052871-8052875.

Link de descarga:
Politica De Tratamiento De Datos Personales - Luminova Pharma Group (luminovapg.com)

1.

Definiciones

Dato personal: “Es cualquier informacidn vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables, como el nombre, la edad, el sexo, el estado civil, el
domicilio, entre otros”.

Dato privado: “Es el dato que por su naturaleza intima o reservada sdlo es relevante para el Titular”.
Dato semiprivado: “Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacidn puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de
servicios a que se refiere el Titulo IV” de la Ley 1266.

Dato publico: “Es el dato calificado como tal segin los mandatos de la Ley o de la Constitucidn
Politica y todos aquellos que no sean semiprivados o privados”, de conformidad con la Ley 1266 de
2008. “Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas”. Adicionalmente, la Ley 1581 de 2012 establece las siguientes categorias especiales de
datos personales:

Datos sensibles: Son “aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos”

Datos personales de los nifios, niflas y adolescentes: Se prohibe el tratamiento de los datos
personales de los nifios, nifias y adolescentes, salvo aquellos que por su naturaleza son publicos, la
Corte Constitucional precisé que independientemente de la naturaleza del dato, se puede realizar
el tratamiento de éstos “siempre y cuando el fin que se persiga con dicho tratamiento responda al
interés superior de los nifos, nifias y adolescentes y se asegure sin excepcion alguna el respeto a sus
derechos prevalentes”.

Roles

Responsable de Tratamiento: “Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos”. La
Superintendencia de Industria y Comercio, de acuerdo con la ley es Responsable de Tratamiento de
datos personales contenidos en sus bases de datos,

Encargado del Tratamiento: “Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento”. La SIC podra realizar el tratamiento de sus datos personales a través de Encargados.
Adicionalmente, para este documento se incluyen los siguientes roles.

Administrador de base de datos personales: Funcionario o Encargado que tiene a cargo y realiza
tratamiento a una o mas bases de datos que tiene informacion personal.

Gestor: La Oficina Asesora de Planeacion llevara el control del registro de las bases de datos con
informacion personal que hay en la SICy apoyara el ingreso de la informacién en el Registro Nacional
de Base de Datos.


https://www.luminovapg.com/politica-de-tratamiento-de-datos-personales/

. Garante: La Oficina de Servicios al Consumidor y de Apoyo Empresarial (OSCAE) coordinara y
tramitard la atencidon y respuesta de las peticiones, quejas y reclamos relacionados con la ley de
proteccidn de datos personales que los titulares realicen a la Superintendencia.

Ll Normativa Aplicable: Cualquier legislacion de proteccién de datos y/o privacidad aplicable,
incluyendo pero no limitada a la Ley 1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013 y
cualquier otra legislacién que las modifique, adicione, reglamente, o sustituya y cualquier otra
norma que regule la materia. Asi mismo, se entenderd que dentro de esta definicidn se incluyen las
disposiciones de la Constitucién Politica de Colombia, Ley 1480 de 2011, Circulares expedidas por la
SIC sobre proteccidn de Datos y doctrina de la Delegatura de Proteccidn de Datos de la SIC.

3. Generalidades

La Ley 1581 de 2012 desarrolla el derecho constitucional a conocer, actualizar y rectificar la informacion
recogida en bases de datos y los demas derechos, libertades y garantias a que se refieren los articulos 15y 20
de la Constitucidn (derecho a la intimidad y derecho a la informacién, respectivamente).

La citada ley se aplica a los datos personales registrados en cualquier base de datos que los haga susceptibles
de tratamiento por parte de entidades publicas o privadas, asi como los demads decretos reglamentarios.

De acuerdo con la forma de conservacion de las bases de datos se clasifican en bases de datos automatizadas
y manuales.

Las bases de datos automatizadas son aquellas que se almacenan y administran con la ayuda de herramientas
electrdnicas o informaticas.

Las bases de datos manuales o archivos son aquellos cuya informacidn se encuentra organizada y almacenada
de manera fisica.

4. Deberes del responsable del tratamiento

El responsable del tratamiento quien define la ley 1581 de 2012 como la “Persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos” en este caso Grupo Unipharm S.A tiene la calidad de responsable del tratamiento frente a las bases de
datos creadas por la empresa.

La ley 1581 de 2012 define los deberes e el articulo 17;

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion
otorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacién otorgada;

d) Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacidn, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demdas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;



h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y en especial, para la atencidn de consultas y reclamos;

[) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamaciéon y no haya finalizado el tramite
respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

5. Derechos de los titulares

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacidon otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la ley 1581 de 2012;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y,Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta
ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Todas las consultas, actualizaciones, notificaciones de errores, revocacién de autorizaciones, quejas o
solicitudes se deberdn efectuar por medio del correo tratamientodatos@unipharm.com.co o al Pbx:
8052870, Teléfonos: 8052871-8052875.

Politicas

Grupo Unipharm S.A recolectara y ejecutard el Tratamiento de Datos Personales de conformidad con lo
establecido en la Politica interna, y en las normas aplicables con el fin de garantizar la seguridad vy
confidencialidad de la informacidn de los registros de las Bases de Datos.

Politicas especificas de tratamiento de bases de datos
a) Grupo Unipharm a través de esta politica tendra como finalidad el tratamiento de los datos

personales de clientes, proveedores, empleados, profesionales del sector salud y en general de todos
los titulares que aparezcan registrados en nuestras bases de datos como uso exclusivo para el
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desarrollo del objeto social de la compafiia y en especifico de los siguientes casos; a. Dar
cumplimiento a las obligaciones en contratos y relaciones comerciales celebradas; b. Registro
contable de las operaciones; c. Dar cumplimiento a obligaciones con el estado; d. Enviar estados de
cuenta y actividades de cobranza; e. Realizar encuestas y estadisticas; f; Efectuar promocién o
eventos comerciales; g. Realizar programas de fidelizacidn; h. Informar sobre cambios en productos
o procedimientos. En general Grupo Unipharm S.A obtendrd y dara tratamiento a los datos
personales para las finalidades consecuencia del desarrollo de su objeto social.

b) Quien realice tratamiento de datos personales en cabeza de Grupo Unipharm debera cumplir los
principios rectores de proteccion de datos establecidos en las normas que aplican, tales como: a.
legalidad; b. finalidad; c. libertad; d. Veracidad o calidad; e. Transparencia; f. Acceso y circulacion
restringida; g. Seguridad:

c) Parael tratamiento de los datos personales Grupo Unipharm S.A solicitara la autorizacion previa, por
el titular de los datos, con excepcion de los casos en que la normativa aplicable permite el
tratamiento de datos sin requerir autorizacion.

d) La recoleccién de los datos personales se hacen por medio del titular o terceros autorizados y se
conservan bajo la seguridad exclusiva de Grupo Unipharm y en ocasiones en procesadores de datos
o servidores de terceros que actuan en nuestro nombre y responsabilidad propia. Estos datos
personales no son trasferidos para uso de terceros a no ser que exista una ley que lo exija.

e) Grupo Unipharm adoptara las medidas de seguridad, técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad de la informacién evitando su pérdida, consulta, uso o acceso no
autorizado o fraudulento.

f)  Grupo Unipharm no podra hacer tratamiento de datos sensible, excepto cuando:

] El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion;
= El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre

fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion;

] El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacidn, ONG, asociacidon-o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacién del Titular;

. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;
. El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan

adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

g. Grupo Unipharm S.A no tendra la obligacion de solicitar consentimiento para el tratamiento de datos
personales cuando la informacion:

. Sea requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial;

. Datos de naturaleza publica;

. Casos de urgencia médica o sanitaria;

Ll Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o
cientificos;

. Datos relacionados con el registro civil de las personas.

Fecha de entrada en vigencia de esta politica 19 de octubre de 2016.



